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Public cible
Tout public

Niveau requis

Connaissances environnement Windows los Linux ou Android

Objectifs formation

Etre sensibilisé a la sécurité de I'informatique, et étre capable de mettre en
place un minimum d’outil pour ce protéger.

o Grilles d‘évaluation de niveau.

* Formateurs avec une expériences professionnelles et des compétences
pédagogiques

® 6 personnes maximum / stage

¢ 1 ordinateur par personne

e Chaque notion est expliquée au tableau et suivie immédiatement d’un
exercice pratique.

o Les exercices évoluent en difficulté au fur et a mesure du stage.

® Un support de cours sera remis a chaque participant en fin de formation.
» Assistance téléphonique gratuite.

Durée de la formation

De 14 a 21 heures

Délai d’acceptation

Mise en place de vos cours dés acceptation du financement.

Securite Informatique

Introduction et présentation

e Présentation de la formation

Description des différents risques

e Introduction a la Cyber sécurité
e Risques pour les entreprises
® Risque pour les particuliers

Comment se protéger ?

o Régles de base

e Protéger son ordinateur

e Protéger son smartphone ou sa tablette
e Protéger sa connexion Internet

e Protéger sa boites mail

Rester vigilant

e Repérer les arnaques

e Démasquer les attaques

e Vigilance sur Internet

e Gérer son identité numérique

Sécurité et télétravail

e Authentification multifactorielle
e VPN et sécurité des terminaux
o Travailler dans un endroit public

Conclusion

e Comment réagir en cas de probleme ?
e Récapitulatif des réflexes a acquérir
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